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1. OBJETO

El objeto de este manual es el de servir como guia de referencia para el administrador
delegado del servicio AutenticA, en la tarea de gestion de usuarios y de permisos. Estas
tareas se realizan en el Médulo de Aprovisionamiento de Usuarios dentro del Sistema de

Repositorio Horizontal de Autenticacion.
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2. DESCRIPCION

2.1. ACCESO

2.1.1. AUTENTICACION

Para acceder al moédulo de Aprovisionamiento de Usuarios sera necesario autenticarse
mediante la aplicacién AutenticA. Hay dos modos de autenticacion:

- Mediante certificado electrénico:

i ® GOBERNO  MNISTERIO
SHBET DEESPANA  DEAGRICULTURA ALIMENTACION
Al - ¥ MEDIO AMBIENTE

Asistente para el lanzamiento de solicitudes de subvencicnes

- N
Peticién de identificacién de usuario [

Hl siguiente sitio ha pedido que usted se identifique con un certificado:
| ~REDSARAES (:443)

Organizacion: "FNMT"
Emitido bajo: "FNMT"

]

Elija un certificado para presentarlo coma identificacién:

b79ba036-3737-11e3-895e-54f8bcl bfale [3C:FF:BC:C5] -

Detalles del certificado seleccionado:

Expedido a: CN=
Namero de serie: 3CGFRBCCS

Valide de 18/10/2013 8:57:47 para 18/10/2016 8:57:47
Utilizacién de la clave de certificado: Firmande, Cifrado de la clave
Correo electronico: wui—

Expedido por: OU=FNMT Clase 2 CA O=FNMT,C=ES

Almacenado en: Disp. software de seguridad

Recordar ests decisién
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- Mediante usuario y contrasefia:

Q .
E %ﬁg s ‘fwtentch e SERVICICS

Acceso para Usuarios Registrados

Usuario: (DNI/NIF o NIE)

Contrasefia:

2 NO ESTOY REGISTRADO & ACCEDER

¢Olvidaste tu contrasefa?

< [ &RiGana | OEISER e >

2.1.2. PERMISOS

En las diferentes funcionalidades accesibles desde el médulo de aprovisionamiento de
usuarios, es necesario tener un perfil determinado que te permita el acceso, ya que se
deben tener permisos de administrador para acceder a ellas.

Los permisos que puede tener asignados un Administrador Delegado son: Permiso de
Gestion de usuarios, con el que Unicamente tendra acceso a las funcionalidades de la
pestafia Usuarios, permiso de Autorizacion, con el que Unicamente tendrd acceso a las
funcionalidades de la pestafia Autorizacion o/y permiso de Gestion de Permisos, con el que
tendrd acceso a la funcionalidad de gestion de permisos por usuario de la pestafia de
Administracion del sistema.

Solo puede realizar operaciones con usuarios que pertenezcan a su misma organizacion
(nivel superior de la unidad orgéanica). En las blsquedas so6lo apareceran usuarios de su
organizacion y de igual manera, no podra modificar este nivel en la unidad organica.

Existen 3 niveles de Administrador delegado para dar permisos a otros usuarios, de tal
manera que pueda dar permisos iguales o inferiores a los suyos.
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2.2. BANDEJA DE ENTRADA

Toda la gestién de solicitudes por parte de los administradores se hara a través de las
opciones accesibles desde la pestafa “Bandeja de entrada”.

D .
E; = gutentica - Ry

Inicio Bondgja de entroda « Usuarias = Aplicocianes - Autorizocidn - Administracian del sistema - - -"'
Salicitudes de usuarios

Solicitudes de outorizocidn

Usuarios Aplicaciones Autarizacidn Administracidn del
sistema

2.2.1. BANDEJA DE ENTRADA DE SOLICITUDES DE USUARIOS

Una vez que se pulsa la opcion de “Bandeja de entrada” se tienen las opciones de ver las
solicitudes de alta y las solicitudes de modificacion.

2.2.1.1. Solicitudes de alta.

Si se pulsa en “Solicitudes de alta” aparecera un listado con aquellas solicitudes para el alta
en el repositorio horizontal de autenticacion que enviaron los usuarios (bien a través del
autoregistro o bien que se enviaron mediante servicio web), encabezado por un filtro de
busqueda, para que se puedan acotar los resultados del listado, si se desea, por
Aplicaciones o por Organismo.

Cuando al lado del icono de Tipo aparece una bandera roja, significa que es una solicitud
nueva desde la Ultima conexion del administrador.
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& Bandeja de entrada de solicitudes de alta

Filtros de busqueda

Aplicaciones

Administracién del Comunidades Entidades Locales Universidades Otras Instituciones
Estado Auténomas

Organismo

 BUSCAR @ LIMPIAR

Qrigen
Usuario 1T Nombre y apellidos If Solicktua If Fecha If Aplicaciones Jt Tipo It
R Almacén, Notific@, Reg de -
_m Autoregistro  05/04/2018 (@podera) a
D “Set—— Autoregistro  05/04/2018 SARA_VPN am
L A ] 04/04/2018 IVO a

El administrador elegird una de las solicitudes y aparecera el formulario de detalle de la
misma. El administrador con permiso para recibir correo de notificaciéon de la solicitud,
también podra acceder a la pantalla de la solicitud de alta mediante el enlace de gestién de
solicitud del correo de natificacion de solicitudes pendientes, si la solicitud ha sido procesada
se le mostrar4 una pantalla de informacion con los datos del usuario de la solicitud, del
administrador que la procesé y la fecha en que se realizo6.

& Solicitud de alta

Solicitud de acceso a aplicacion: Consulta datos de usuario 24

Los campos marcados con * son obligatorios en caso de aceptar la solicitud

Documentacion asociada

Documentacion asociada a la insercién de usuario

Seleccionar archivo | Ningun archivo seleccionado

® ADJUNTAR

Documentacién asociada en la solicitud

El usuario no tiene documentacién asociada

Datos Personales

Identificador Documenteo * Tipo de Documento *
S DNI/NIF

Nombre * Primer Apellido * Segundo Apellido
S —

El administrador estudiara los datos, podra corregir aquellos relativos a la unidad organica
asi como completar la motivacion y podra adjuntar documentacion, siempre que no supere
un tamafio predeterminado establecido en el servidor y tenga extension .doc, .docx 6 .pdf.

En los datos relativos a la unidad organica, podra buscar la unidad a corregir mediante el
buscador de unidades DIR3. Se muestra los campos de busqueda: uno para introducir un
texto correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo
DIR3.
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Unidad Orgénica

BUSCAR UNIDAD

®  Administracion del Comunidades Entidades Administracion Universidades Otras
Estado Autdnomas Locales Justicia Instituciones

Organismo *

Ministerio de Agricultura, Pesca y Almentacion -

Centro Directivo
Centro de Destino

Centro de Nivel 4

El administrador podra visualizar los datos de la ubicacién asociada al usuario, en el cual se
incluye el codigo del bien inmueble, la planta, la sala y el puesto fisico del usuario.

Vendra marcado por defecto el check ‘Incluir datos en EasyVista’, con el que se pasaran los
datos del usuario a la BBDD de la citada aplicacion, pero el administrador podra desmarcar
el check si lo requiere.

Finalmente aceptard, eliminard o rechazaré la solicitud. En el caso de aceptarla o rechazarla
se le enviara un email al solicitante con el resultado.

Puede darse el caso de que el usuario que se quiere dar de alta ya exista en Ldap como
ciudadano. Si es asi, al pasar al formulario de firma, se mostrara un mensaje indicando al
administrador que el usuario existia como ciudadano y al firmar la solicitud de alta sera
reemplazado por el nuevo usuario.

Si el administrador decide rechazarla o eliminarla, deberda rellenar el motivo del rechazo o
eliminacién en una pantalla especifica para ello.

La diferencia entre la eliminacion y el rechazo, es que si se elimina, se pierde totalmente la
solicitud ya que se borra de la base de datos, mientras que si se rechaza, es un borrado
I6gico y permanece en la base de datos.

& Rechazar solicitud

Observaciones solicitud rechazada (Obligatoria)

@ LIMPIAR + RECHAZAR SOLICITUD

2.2.1.2. Solicitudes de modificacion.

Si se pulsa en “Solicitudes de modificacion” aparecera un listado con aquellas solicitudes
para la modificacién de los datos en el Repositorio Horizontal de Autenticacion que enviaron
los usuarios (bien a través de la opcion de modificacién de datos o bien a través de servicio
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web), encabezado por un filtro de basqueda, para que se puedan acotar los resultados del
listado, si se desea, por Aplicaciones o por Organismo.

& Bandeja de entrada de solicitudes de modificacién

Filtros de blsqueda

Aplicaciones

Administracion del Comunidades Entidades Locales Universidades Otras Instituciones
Estado Auténomas
Organismo

« BUSCAR @ LIMPIAR

Numero de registros a mostrar: | Mostrar todos ¥ Busqueda
Usuarios
Usuario It Nombre y apellidos [T Origen Solicitud If Fecha T Aplicaciones T Tipo It
L e - 19/12/2017 Asistente &
- FORMULARIO 18/12/2017 &

El administrador elegird una de las solicitudes y aparecerd el formulario de detalle de la
misma. El administrador con permiso para recibir correo de notificacién de la solicitud,
también podra acceder a la pantalla de la solicitud de modificacibn mediante el enlace de
gestion de solicitud del correo de notificacion de solicitudes pendientes, si la solicitud ha sido
procesada se le mostrar4d una pantalla de informaciéon con los datos del usuario de la
solicitud, del administrador que la procesé y la fecha en que se realizé.

& Solicitud de modificacién de usuario
Los campos marcados con * son obligatorios en caso de aceptar la solicitud
Documentacion asociada
Documentacién asociada a la insercién de usuario
Seleccionar archivo | Ningun archivo seleccionado
@ ADJUNTAR
Documentacion asociada en la solicitud
El usuario ne tiene decumentacion asociada
Datos actuales en el repositorio Datos de la solicitud de modificacion
Datos Personales
Identificador Documento (DNI/NIF - NIE) Identificador Documento
A N
Tipo de Documento Tipo de Documento
DNI/NIF DNI/NIF

En la columna de la izquierda aparecen los datos actuales del usuario. En la de la derecha
los datos tal y como quedaran si se acepta la modificacion propuesta. El administrador
estudiara los datos, podra corregir aquellos datos relativos a la unidad organica y la
motivacién (siempre de la segunda columna) y podra visualizar la documentacion adjuntada
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y modificarla, siempre que no supere un tamafio predeterminado establecido en el servidor y
tenga extension .doc, .docx O .pdf; ademds, podra visualizar los datos de la ubicacion
asociada al usuario, en el cual se incluye el cédigo del bien inmueble, la planta, la sala y el
puesto fisico del usuario.

En los datos relativos a la unidad organica, podra buscar la unidad a corregir mediante el
buscador de unidades DIR3. Se muestra los campos de busqueda: uno para introducir un
texto correspondiente al nombre o descripcidén de la unidad, y otro para introducir el cédigo
DIR3.

Unidad Orgéanica
Nivel Administracion ® Administracion del © Comunidades O Entidades

Estado Auténomas Locales
Administracion del Estado - o B - . . -

' Administracion © Universidades O Otras

Justicia Instituciones
Qrganismo QOrganismo *
Ministerio de Agricultura, Alimentacion y Medio Ambiente Ministerio de Agricultura, Alimentacion y Medio Ambiente v
Centro Directivo Centro Directivo

v

Centro de Destino Centro de Destino
Centro de Nivel 4 Centro de Mivel 4

Finalmente aceptard, eliminard o rechazard la solicitud. En el caso de aceptarla o
rechazarla se le enviard un email al solicitante con el resultado. Si el administrador decide
rechazarla o eliminarla, podré rellenar el motivo del rechazo en una pantalla especifica para
ello, tal como ocurria en la solicitud de alta.

2.2.2. BANDEJA DE ENTRADA DE SOLICITUDES DE
AUTORIZACION

Una vez que se pulsa la opcion de “Bandeja de entrada” se tienen las opciones de ver las
solicitudes de autorizacion.

2.2.2.1. Solicitudes de autorizacion.

Si se pulsa en “Solicitudes de autorizacidon” aparecera un listado con aquellas solicitudes de
autorizaciones en el repositorio horizontal de autenticacién que enviaron los usuarios,
encabezado por un filtro de bdsqueda, para que se puedan acotar los resultados del listado,
si se desea, por Aplicaciones o por Organismo.
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& Bandeja de entrada de solicitudes de autarizacian

Flios s Gisgaeds

Aipd i acioarEs

A AT S e I el T L e Ercidaikss o I T Uniserdrisies irEs
Bl i el e e Lol Jusicia Inwblec crEn

Urpasiems

HEmmara rbs regaimos & mrse s 10 b (=25 o= e
Unsrio Jf Homebre y Apsilckos recho policnud |F Apliceddn | Tips: &8 sodiciasd ]I
hL Bt rd] el TEo
1 AT o b L 22 T asicrirackis
TN
A a0 e bt

swicrirackis

El administrador elegird una de las solicitudes y aparecera el formulario de detalle de la
misma. El administrador con permiso para recibir correo de notificaciéon de la solicitud,
también podra acceder a la pantalla de la solicitud de autorizacion mediante el enlace de
gestion de solicitud del correo de notificacion de solicitudes pendientes, si la solicitud ha sido
procesada se le mostrar4d una pantalla de informaciéon con los datos del usuario de la
solicitud, del administrador que la procesé y la fecha en que se realizé.

& Solicitud de autorizacion

Datos Personales del usuario

Identificador Documento (DNENIF - NIE) Tipo de Documento

0O748856F DMINIE

Nombre * Primer Apellido * Segundo Apellido

JOSE MANUEL GUTIERREZ GUTIERREZ

Fecha de Macimiento: Fais de Nacimiento: Comunidad Auténoma de Nacimiento:
2710511093 Espafa Comunidad de Madrid

Provincia de Nacimiento: Localidad de Nacimiento:

Madrid Madrid

Desting usuario

Administracion del Comunidades Entidades Administracion Universidades Otras
Estado Autenomas Locales Justicia Instituciones

Organismo *:

Entidades Colaboradoras

Centro Directivo:

El administrador estudiard los datos, podrd modificarlos-crearlos-eliminarlos manualmente
mediante el boton que se encuentra en la parte inferior de la pagina llamado “ir autorizacién
del usuario”.
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Finalmente aceptarA o rechazara la solicitud. En el caso de aceptarla o rechazarla se le
enviara un email al solicitante con el resultado.

Si el administrador decide rechazarla, debera rellenar el motivo del rechazo o eliminaciéon en
una pantalla especifica para ello.

& Rechazar solicitud

@ LIMPIAR » RECHAZAR SOLICITUD

2.3. USUARIOS

Toda la gestion de usuarios por parte de los administradores se hard a través de las
opciones accesibles desde la pestafa “Usuarios”.

Inicio Bandeja de entrada Usuarios +  Aplicaciones +  Autorizacién v Administracién del sistema « ‘ ":V ‘
Gestién de usuarios
Gestién de grupos de usuarios
Gestién de atributos de VPN

Usuarios Carga masiva de usuarios Autorizacion Admln!stramon del
sistema

2.3.1. GESTION DE USUARIOS

Una vez que se pulsa desde la pestafia “Usuarios” la opcion de “Gestion de Usuarios” se
tienen las opciones de “Alta de usuario”, “Mantenimiento de usuarios” y “Desbloqueo de
usuarios”

2.3.1.1. Alta de usuario.

Eligiendo esta opcion se mostrarda el formulario de alta, que deberd cumplimentar un
administrador.
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Estds en: Inicio = Usuarios = Gestion de usuarios = Alta de usuario

& Alta de usuario

Los campos marcados con * son obligatorios

Datos Personales

Identificador Documento (DNI/NIF - NIE) * Tipe de Documento *
DNINIF v
Nombre * Primer Apellido * Segundo Apellido
Fecha de Nacimiento Pais de Nacimiento Comunidad Auténoma de Nacimiento
Esparia v v
Provincia de Nacimiento Localidad de Nacimiento

Se podra seleccionar la unidad organica correspondiente incluyendo el campo “Cuerpo”

En los datos relativos a la unidad orgénica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de bulsqueda: uno para introducir un texto
correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo DIR3.

Unidad Orgénica

BUSCAR UNIDAD

C Administracion del O Comunidades C Entidades O Administracion © Universidades O Otras
Estado Autonomas Locales Justicia Instituciones
Qrganismo *

Centro Directivo

En la parte inferior de la pantalla, se podra adjuntar documentacion, siempre que no supere
un tamafio predeterminado establecido en el servidor y tenga extension .doc, .docx 6 .pdf.

Un usuario podra afadir codigo CIBI y planta en la parte de datos profesionales. Para ello,
existe un botdn con el icono de un mas, al pulsarse saldr4 un modal con un buscador para
ayudar a la busqueda. Otros datos relevantes que se pueden afiadir son sala y puesto fisico.
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Datos Profesicnales

Tipo de Empleado * Telefono
v
Cadigo CIBI Planta
1987724079990117001 P3 | +|
Sala/Despacho Puesto fisico

Datos de contacto

Correo electrénico * Teléfono maovil

Aplicaciones

| + | Afiadirmodificar aplicaciones

Puede darse el caso de que el usuario que se quiere dar de alta ya exista en Ldap como
ciudadano. Si es asi, al pasar al formulario de firma, se mostrara un mensaje indicando al
administrador que el usuario existia como ciudadano y al firmar el alta ser4 reemplazado por
el nuevo usuario.

Caducidad de usuario

Indefinida
O Temporal

Fecha limite

Renovar automaticamente

Documentacion asociada

Documentacion asociada a la insercion de usuario

Seleccionar archivo | Mingan archivo seleccionado

@ ADJUNTAR

Incluir al usuario en rama de usuarios restringidos
Excluir unidad de pertenencia del usuaric

Excluir por documento identificativo

BOO0O

Incluir datos en EasyVista

- VOLVER ~ DAR DE ALTA USUARIO

La opcion ‘Caducidad de usuario’ al final del formulario, permite al administrador asignar una
fecha limite en que el usuario ya no podré acceder a la aplicacion.

Una vez cumplimentado el formulario y aceptado, se le enviard por mail al usuario dado de
alta la confirmacién de la misma e informacion de su identificador de usuario y contrasefia
en el repositorio. Como resultado se muestra una pantalla con la confirmacion del alta.
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& Alta de usuario

El usuario ha sido dado de alta en el repositorio horizontal de autenticacion pero no se le ha podido enviar el correo electronico de confirmacion

+ ACCESO A PAGINA INICIAL = VOLVER A ALTA DE USUARIO

2.3.1.2. Mantenimiento de usuarios.

Esta opcién mostrard un formulario de busqueda con diversos criterios:

& Busqueda usuarios

Daios Personales

iantifisador De-sumanio [DMEMIF - HIE) Tipe de Doowmants
CHLTAF -
Hombrs Frimar Apaliido Esgundo Apsllido
Unidad Orgdnica
Adminlctrackin dsl Comunidadec Entidadas Admindcbragkan Unlvercidades Ortras
Ectado Auisnomee K.1.1.11.1 Juctiola Incittunionss
Organismo

Centro Direcdivo

Centro de Dasiling

Hivel 4

Hivel B

Moctrar Unidades Mo Orgadnloac g Mocirar Unidades Extinguldac G
Otros Criterios
Estado de Usuario Edicion de usuario (ON/OFF)
Todos v Todos los usuarios v

@ LIMPIAR + BUSCAR

En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de busqueda: uno para introducir un texto
correspondiente al nombre o descripcién de la unidad, y otro para introducir el cédigo DIR3.
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Marcando el check ‘Permitir unidades extinguidas’, se mostraran en los combos Unidades
organicas que ya no tienen estado Vigente sino Extinguido.

Seleccionando la edicion de usuarios (On/Off) se podra obtener el listado de usuarios
excluidos o no del proceso de sincronizacion.

Si como en el ejemplo se hubiese discriminado por Unidad Organica, este podria ser el
resultado:

& Resultados busqueda de usuarios x|
4 VOLVER A BUSCAR

Numereo de registros a mostrar:| 10 v Buscar:
Usuario | Apellidos, nombre Jf Tipo de empleado Opciones
] ALTO CARGO @ Consultar & Modificar @ Eliminar
. ALTO CARGO ® Consultar & Modificar [ Eliminar
] ALTO CARGO @ Consultar & Modificar @ Eliminar
- EMPLEADO PUBLICO @ Consultar & Modificar i Eliminar

Saldra un listado paginado con los usuarios que cumplen los criterios de busqueda y se
tendrd la opcién de consultar, modificar los datos o de eliminar al usuario, asi como la
opcién de descargar un fichero con los resultados obtenidos.

Si al realizar la busqueda el nimero de registros es mayor que el limite establecido se
mostrard un mensaje de confirmacion con la opcion de descarga directa del fichero sin
mostrar por pantalla los resultados.

Si se decide seleccionar la opcién de consultar, el administrador podra visualizar los datos
del usuario. La pantalla se mostrara dividida en pestafia.

& Detalle de usuario

Los campos marcados con * son obligaterios

Datos personales y contacto Datos profesionales Informacion adicional Autorizacionas Permisos de administracién

Datos Personales

Tipo de Documento Identificador Documento (NIF/NIE/TIN)

DNUNIF L

Nombre * Primer Apellido * Segundo Apellido
L] L] ]

Fecha de Nacimiento: Pais de Nacimiento: Comunidad Auténoma de Nacimiento:
17/08/1995 Espafia Andalucia
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Si se decide modificar los datos de un usuario se presenta el siguiente formulario dividido en
pestanas:

& Modificacién de usuario eatar usuario (D)

Los campes marcados con * son obligatorios

Dalos personales y contacio Datos profesionales Informacion adicional Autorizaciones Permisos de administracion

Datos Personales

Tipo de Documento Identificador Documento (DNI/NIF - NIE)

DNINIF v | —

Nombre * Primer Apellido * Segundo Apellido

L a

Fecha de Nacimiento Pais de Nacimiento Comunidad Autonoma de Nacimiento
Espafia v Regidn de Murcia A

El administrador podra modificar casi todos los datos del usuario, podrd visualizar la
documentacion adjuntada y modificarla, siempre que no supere un tamafio predeterminado
establecido en el servidor y tenga extension .doc, .docx 6 .pdf.

En la pantalla se muestra la unidad organica del usuario, en la cual se incluye el campo
cuerpo/subescala. Si el usuario tiene como fuente de procedencia “Registro Habilitados” se

mostrara el literal “Subescala” y si procede de cualquier otra fuente se mostrara el literal
“Cuerpo”.

En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de busqueda: uno para introducir un texto
correspondiente al nombre o descripcién de la unidad, y otro para introducir el codigo DIR3.

Datos personales y contscio Datos profesionales. Informacidn adicional Autorizaciones Permisos de administracicn
Datos Profesionales
Codigo CIBI Descripcion CIBI Planta
Sala/Despacho Puesto fisico
Cuerpo
Destino
®  Administracion Comunidades Entidades Administracion Universidades Otras
del Estado Autonomas Locales Justicia Instituciones
Organismo®
Ministerio de Agricultura, Alimentacicn y Medio Ambiente -

Otros datos que se mostraran son el codigo CIBI, planta, sala y puesto fisico.
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En el campo de correo electronico, que es obligatorio, se realizard una comprobacion del
dominio de correo introducido, que debera ser corporativo. En caso de no serlo, saldra el
siguiente mensaje:

Este correo no pertenece a un dominio de las Administraciones Publicas o del Sector Publico. Si
usted piensa que es un error o incidencia, puede contactar a través del formulario de incidencias

Puede darse el caso de que el usuario a modificar sea Ciudadano, con lo que en el
formulario se mostrara su campo Nick.

Si se modifica el usuario ciudadano a otro tipo de empleado se mostrara una seccién para la
seleccidn de la unidad orgénica. El usuario se cambiara de la rama de ciudadano a la rama
publica.

& Modificacién de usuario (CIUDADANO)

Los campos marcades con * son obligatorios

Documentacion asociada

Documentacion asociada a la modificacién de usuario

Seleccionar archivo | Ningln archivo seleccionado

® ADJUNTAR

Datos Personales

Identificador Documento (DNI/NIF - NIE) Tipo de Documento Identificador Usuario (NICK)
L] DNI/NIF v ]

Nombre * Primer Apellido * Segundo Apellido
[ ] N A

Desde la modificacion de usuarios, se permite enviar a Easy Vista la informacion de
usuarios mediante el botén de volcado de datos que se muestra en la pantalla; el cual
aparece en el final de la pagina. El botdn estara siempre activo, con independencia de la
fuente de procedencia del usuario.

~ VOLVER + MODIFICAR USUARIO @ VOLCAR A EASYVISTA

Si se elige la opcion de eliminar el usuario, se presentara una pantalla con el detalle de sus
principales datos para que se confirme o no el borrado:

& Baja de usuario

DNI / NIE: T

Usuario: ]
Tipo de empleado: OTROS

Organismo: Ministerio de Hacienda y Funcion Pblica
Centro direccidn: Subsecretaria de Hacienda y Funcion Publica
Centro destino: Parque Movil del Estado

+ VOLVER + DAR DE BAJA USUARIO
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2.3.1.3. Desbloqueo de usuarios.

Esta opcion mostrard una lista de los usuarios bloqueados para proceder a su desbloqueo.
Un usuario se bloqueara si ha introducido tres veces sus datos incorrectamente.

Se podra desbloquear varios usuarios a la vez.

& Usuarios bloqueados

HISTORICO

Usuarios

Marcar todos

Usuario Apellides, nombre Tipo de empleado Fecha blogqueo
O TS EMPLEADO PUBLICO 11/07/2016
O SRR EMPLEADO PUBLICO 26/07/2016

DESBLOQUEAR

Pulsando en el botdn de ‘Histérico’ se mostrara una pantalla con la lista de usuarios que ya
han sido desbloqueados.

& Historico Usuarios desbloqueados

Usuaries
Usuario Apellidos, nombre Tipo de empleado Fecha desbloqueo

A —— PERSONAL EXTERNO 26/04/2017

+ VOLVER

2.3.2. GESTION DE GRUPOS DE USUARIO
Esta funcionalidad permitira al administrador gestionar los grupos a los que pertenece un
usuario, en el LDAP de AutenticA.

Cuando el administrador acceda a la gestion de grupos de usuario, se le mostrara un
formulario para realizar la busqueda de usuarios.
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& Busqueda usuarios

dantificador Documenio (DNESIF - HIE)

Hombira

Agminlctracian dsl Comunbdadec
Ectado Autgnomac

Centro Dirsctiva

Centro de Dasiing

Hival &

Hivel B

Wocirar Unidades Ho Drganicac

Tipe de Doowmamnta

Primer Apalido Esgundo Apsllida

Entidades Adminlcbraakin Univercidades

Looalns Jusiiola

Trbrag
Insittuclones

En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de blsqueda: uno para introducir un texto
correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo DIR3.

Una vez realizada la busqueda se mostrara un listado con los usuarios que cumplan las

condiciones.

Mdresre ¢ Hgg viea 8 e | 1D

Uwairnn I Pgmildii, wednn |

.

—
haandc pigas | ok

4, Resultados bisgueda de usuarios

Ha
Vs
T e evnplriada | Cypmmas
FMFLEADG PURLISD i s e
FERI{MEL FETEAND 1 o i i e k0 T e
I el el
¥ 1 EETER: I el el
PRASONAL FXTRRNE I el gl
DAL R G  aga
CrrDuha o I Ui e e
CrorDuhila ot U e et

et e

[ ric S T
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Debera seleccionar un usuario y se le mostraran en una pantalla, los grupos que tiene y no
tiene asignados. Podra seleccionar y deseleccionar los que desee. Los grupos no

seleccionados se desasignaran y los seleccionados se asignaran.

&, Gestion de grupos

Datos Personales

Identificador Documento (DNI/NIF - NIE) Tipo de Documento

L DNI/NIF
Nombre Primer Apellido Segundo Apellido
———— —_— —

Gestionar grupos

Grupes Asignado No asignado
administradores autentica 'i-‘

administradores nube ®

administraderes quinto ®
administradores justicia

administradores portal

4 VOLVER + MODIFICAR

2.3.3. GESTION DE ATRIBUTOS DE VPN

Esta funcionalidad permitira al administrador gestionar los atributos de VPN
correspondientes a un usuario, almacenados en el LDAP de AutenticA.

Cuando el administrador acceda a la gestion de atributos de VPN, se le mostrard un
formulario para realizar la basqueda de usuarios.
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@ Gestion de atributos de VPN: Bisqueda de usuarios

dontificador De-cumenia ideniificador ooumants (MIFMIEITIN]

DRLTaF v

Mombrs Primer Apalido Esgundo Apellidia

Uridad Orginica

BUECAR UNIDAD

Adminlcbrazion del Comunidadec Entldadas Adminicbraolan Univercidadas Obras
Ectado sutenomac Looales Jusiiola Insdtbucicnes
Organicmo

Centro Dirsctivo

Ceniro de Dacding

Hival &

Hivel B

Mocirar Unidadec No Drgdnicac 7]

En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de buUsqueda: uno para introducir un texto
correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo DIR3.

Una vez realizada la busqueda se mostrara un listado con los usuarios que cumplan las
condiciones.

& Resultados busqueda de usuarios

+ VOLVER A BUSCAR

Usuario If Apellidos, nombre If Tipo de empleado If Opciones
Ly EMPLEADO PUBLICO B Gestionar atributos de VPN

Debera seleccionar un usuario y se le mostraran en una pantalla, los atributos de VPN que
tiene asignados. Podra rellenar o borrar los valores de los campos de atributos VPN, que se
almacenaran en el LDAP al pulsar en el botén “Modificar”.
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& Gestionar atributos de VPN

Datos Personales

Identificador Documento

Nombre

Datos VPN

dirdARProject

dirdARMac

Tipo de Documento

DNI/NIF

Primer Apellido Segundo Apellido
| [ ]
dir4dAROriginlP dir4dARDestlP

dir4ARNetBCast

~ VOLVER + MODIFICAR

2.3.4. CARGA MASIVA DE USUARIOS

Se permitird a los administradores hacer una carga masiva de usuarios utilizando un fichero

Xls para ello.

& Carga masiva de usuarios

Archivo de carga

Archivo de carga masiva de usuarios

Seleccionar archivo | Ningan archivo seleccionado

Descargar plantilla ( Version actual 1.0)

® CARGAR

A la derecha de la pantalla habra un link para descargar un fichero plantilla en el que
vendran especificados los campos a rellenar por linea de usuario.

La primera linea de cabecera se dejara como viene en la plantilla y los datos de cada
usuario se rellenaran en las siguientes filas.

Dicho fichero contendra los siguientes datos:

e version_# (Obligatorio): Version de la plantilla para la carga. El simbolo # se sustituye
en la plantilla descargable por la dltima version. El valor del campo no se debe

modificar ni eliminar y no se debe rellenar la columna correspondiente.

Ejemplo: version_1.0

e DOCUMENTO_IDENTIFICATIVO (Obligatorio):

o NIF: Formado por nueve caracteres con la siguiente composicion:

00000000T

o NIE: Formado por nueve caracteres con la siguiente composicion:

X0000000T

Aprovisionamiento de usuarios
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TIPO_DOCUMENTO (Opcional): Permite identificar el tipo de documento
identificativo:

o NIF=01
o NIE=04

e CODIGO_DIR3 (Obligatorio): Codigo de wunidad organica DIR3 del usuario,
alfanumérico de 9 posiciones, con la siguiente composicion: E00000000, si es
errébneo no se insertara el usuario.

¢ NOMBRE (Obligatorio): Nombre del usuario
e APELLIDO1 (Obligatorio): Primer apellido del usuario
e APELLIDO2 (Obligatorio): Segundo apellido del usuario
e TIPO_EMPLEADO (Opcional):
o Elcampo tipo de empleado se omitira y se guardara como “Desconocido”
e EMAIL (Opcional): Correo electrénico
e CARGO (Opcional): Puesto o cargo del usuario
e TELEFONO (Opcional): Teléfono del usuario
e FECHA_NACIMIENTO (Opcional): Fecha de nacimiento
e |ID_COMUNIDAD (Opcional): Cédigo de Comunidad autbnoma de nacimiento
e ID_PROVINCIA (Opcional): Cédigo de Provincia de nacimiento
e ID_LOCALIDAD (Opcional): Cddigo de Localidad de nacimiento
e ID_PAIS (Obligatorio): Cédigo del Pais de nacimiento
e EASYVISTA (Opcional): SI/NO - Volcado de los datos del usuario en easyvista
e CODIGO_CIBI (Opcional): Cadigo del bien inmueble asociado al usuario.
e PLANTA_CIBI (Opcional): Planta del bien inmueble asociado al usuario.
e SALA (Opcional): Sala en la que se ubica el usuario.
e PUESTO_FISICO (Opcional): Puesto fisico en el que se ubica el usuario.

e EDITAR ON/OFF (Opcional): Campo representativo a la funcionalidad de “on-off” de
la pantalla de datos de usuarios

e RESTRINGIDO (Obligatorio): NO — define la carga de los datos del usuario en la rama
restringida. Si el campo se define con valor distinto de “NO” o no se define, no se
insertara el usuario. Solo se permite el valor “NO”.

Seran obligatorios al menos los campos de NIF, Cédigo DIR3, Nombre, Apellidos e
ID_PAIS. El resto son recomendables para por lo menos rellenar los datos minimos
identificativos del usuario. Los datos de nacimiento servirdn para corroborar que es el propio
usuario el que intenta acceder a cambiar su contrasefia en la aplicacion en caso de que no
tenga certificado electronico.
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Una vez editado el fichero que se quiere cargar, se selecciona y se pulsa el botén “Cargar”
para proceder a la carga de los datos.

Se contrasta que la versién empleada en la plantilla es la mas actual para la carga masiva
de usuarios.

Después de terminar la carga, saldrd por pantalla el resultado de esta, junto con una opcién
para poder descargarse un fichero con esta informacion.

2.4. APLICACIONES

En el menu superior, desde la pestafna de “Aplicaciones” estaran disponibles las opciones
para la gestién de las mismas. El objetivo de esta funcionalidad es ofrecer mas seguridad a
las aplicaciones que se conectan con Autentica. So6lo tendrdn acceso a esta pestafia los
administradores delegados con permiso de aplicaciones solo lectura y que se encuentren
como responsable de alguna aplicacién

€ C & httpsy//des-autentica.redsara.es/DIR4/serviet/DirdServlet?action=goToDirdUser&itype=)SF o % Qe M w2
: Q . R
E il = s\utentch Q@ sEricss
N
Inicio Bandeja de entrada v Usuarios ¥ Aplicaciones ¥ Autorizacién ¥ Administracién del sistema ¥ + I
Alta de aplicaciones
Modificacién de aplicaciones
Baja de aplicaciones
Listado de aplicaciones
Usuarios Carga configuracién ACL Autorizacion Administracion del
sistema
A Inicio #) Aplicaciones +

2.4.1. CONSULTA DE APLICACIONES

Se seleccionard la aplicacion que se desee consultar del listado que se muestra. Solo se
mostraran las aplicaciones que tenga el usuario como responsable o gestor.
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## Listado de aplicaciones

Filtros de blsqueda

Tipo de autenticacién
ResponsablelGestor (DMUNIE)

[ Permite contrasefia débil
) Permite Single Sign On en &l acceso a la aplicacien

O Active el mddulo de autorizacidn.

» BUSCAR @ LIMPIAR

Mivel de autenticacion

[ Permite acceso automatico.

) Permite acceso servicios web.

Nimero de registros a mostrar: | 10 d Buscar:
Identificador [ Nombre It Url de respuesta It Correc electrdnice It e UEts
- URLs If autenticacidn It
13 HolaMundo https-ildes-autentic... gabriel pairet@exter.. NO =53 Mivel 2
16 Asistente Seudenimo  https:iides-aufentic...  gabriel pairet@exter.. Sl saml Mivel 2

Mivel If Responsable It Autorizacion It

Activa

Inactiva

Se podra realizar la busqueda de aplicaciones por los criterios que se muestran.

Se mostrard el detalle de la aplicacién seleccionada, pudiendo ver también las

autorizaciones asignadas a ella.
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£+ Detalle aplicacién

Identificador: f444
Mombre: AziztenteAppParamPueba
Buzan de la aplicacion: asstente@cormeo. gob.as

Url de respuesta por defecto:  htips:''des-sutentica reds=ara es/dsi=tente senetidsistente Bandzt?acton=goTol ndexdype=J 5P

Url de conexidn: https:/ides-sutentica redzara esAutenticalzervist AutenticaBendzt Paction=go TodutenticaEappl d=5444
IP activa: Marcada verifica 1z IP de la aphcacion
Activar autorizacion: Marcsda activa &l mddulo de autorizacicn

Inchuir roles autormaticaments &l asignar paril de usuano
Activar senvicio comee electronico de notificacion de autorizaciones
Enwio notificaciones corres electronico de administrador

Enwio notificacionss correa slectrénico genérico

Autorizacién (no bloguear): Marcada activa 2l no blogues def aceeso 3 usuarios sin perfies
Autorizacicn
[representantes): Marcada permite 3 usuanios representantes de onganismos |3 asignacion de autorizaciones
Activar recepcion de correos: Mareada si s desea reciir correos de aviso sobre bes usuarios que se dan de alta o de baja en ka aplicacion.
Responsable:
DNI: BE5E5855WW
Nombre completo: prusba aps apsd
Correo electronico: asistente{@edemos comeo.gob.es
Teléfono: 0
Método de autenticacion: Cas
Acceso desde Internet: Marcada permite acoeso desde Intemet con formulanico de wsuane y confrasena
Acceso representante: Marcada permite acceso con cerbficado de representants
N* transacciones/mes: 0

N* max. fransaccionesiminuto: 0
Lista servicios telematicos:

URL servicios telematicos:

550: Permitic Single Sign Onen el acceszo 3 ls aplisacidn

CH: Marcads para s=guridad de Servicos Web

CH Alias:

Rama restringida: Marzads permitz scceso 3 senvizio web de rama restringida

Cedificacion base 64: Marcads para codificacion en basef4 del XML de respussts
Nivel de seguridad: Mivel 2 de segundad

- Se pemiten todas |as contrasefias
- Sz pemmite el acceso summatico
- Mo == busca en otros repositonios
Patrdn repositorio sxtermno: Marcada permite acoeso 3 repositonio ext=mo sin LOWP

Autenticacidn con

doble factor: Permite autenticacisn con dobls factor

Certificado de sauddnima: Marcada permite certificado de perfil de seuddnimo

Usuario LOWP: Mareada indica que no 52 consults 20 LOAP pars ests aphcaciin
Tratamiento Unidad DIR3: Ma realizar ninguna aezion

CObservaciones:

= VER AUTORIZACION ASIGHADA @ DESCARGAR FICHERD ACL

Se podra descargar el fichero de configuracion ACL desde el boton habilitado para la
descarga.
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2.5. AUTORIZACION

Toda la gestiébn de autorizacion por parte de los administradores se hara a través de las
opciones accesibles desde la pestana “Autorizacion”.

( . ~
E ;ﬁ; oo vutenucA SERVICIOS
e e
‘
Inicio Bandeja de entrada Usuarios ¥ Aplicaciones ¥ Autorizacién ¥ Administracion del sistema ~ L ‘E

Gestion de perfiles

Gestion de roles

Gestion de aplicaciones

Usuarios Aplicacior A torizacisn de usuarios acién Administracion del
sistema

Carga masiva de !
autorizaciones de usuarios

Sincronizacién DIR3

Busqueda usuarios perfil

2.5.1. GESTION DE PERFILES

2.5.1.1. Alta de perfil

En este mantenimiento se dara de alta un perfil, asignandose un nombre descriptivo.

La descripcion del perfil no debe ser igual a uno ya existente.

£+ Alta de perfiles de autorizacién

Los campos marcados con * son obligatorios

Datos del perfil de autorizacién

Nombre *

@ LIMPIAR v DAR DE ALTA PERFIL DE AUTORIZACION

2.5.1.2. Modificacion de perfil

El usuario administrador accedera a un listado de perfiles y seleccionard uno para ser
modificado.
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&, Elija perfil a modificar

Niamero de registros a mostrar: | 10 v Buscar:
Identificador |2 Perfil It
b4l FORMACION
22 TUTORIAS

Para realizar esta modificacion tendrd algunos limites:

e No podra modificar el nombre del perfil si el nuevo nombre coincide con el de un
perfil ya existente.

e No podra modificar un perfil que esté siendo utilizado por alguna aplicacion.

£ Modificacion de perfil de autorizacion
Los campos marcados con * son obligatorios

Datos del perfil de autorizacién

Identificador Nombre *
81 ADMINISTRADOR
Aplicaciones

Aprovisionamiento

FONDOS EUROPEOS

* VOLVER + MODIFICAR PERFIL DE AUTORIZACION

Desde aqui podra acceder al detalle de las aplicaciones relacionadas.

2.5.1.3. Baja de perfil

El usuario administrador accedera a un listado de perfiles y seleccionara uno para ser dado

de baja.
&, Elija perfil a eliminar
Nimero de registros a mostrar: | 10 il Buscar:
Identificador & Perfil I
21 FORMACION
22 TUTORIAS

Para realizar una baja de perfil, se tendran en cuenta las siguientes condiciones:

e Si el perfil que se desea eliminar esta siendo utilizado por alguna aplicacion, se
mostrard al usuario un mensaje indicando que no es posible realizar la baja de ese
perfil, indicando las aplicaciones que lo estan utilizando asi como los responsables de
las mismas.
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£+ Baja de perfil de autorizacion

Identificador: 61
Nombre: BEMNEFICIARIO
Aplicacion: FONDOS EURCPEQOS

& VOLVER + DAR DE BAJA PERFIL DE AUTORIZACION

Desde aqui se podra acceder al detalle de las aplicaciones relacionadas.

2.5.1.4. Listado de perfiles

Se mostrara una opcién para acceder al listado de perfiles existentes.

&, Listado de perfiles

Niamero de registros a mostrar: | 10 v Buscar:

Identificador |2 Perfil If

Pl FORMACION

22 TUTORIAS

Al pulsar sobre un perfil determinado, se mostrara el detalle del mismo, indicando las
aplicaciones que lo estan usando y pudiendo acceder a su detalle.

&, Detalle perfil de autorizacion

ldentificador: 81
Descripcion: ADMINISTRADOR
Aplicaciones: Aprovisionamiento

FONDOS EUROPEOS

2.5.2. GESTION DE ROLES

El mantenimiento de los roles de autorizacién se llevara a cabo desde la opcion “Gestion de
roles”.

2.5.2.1. Alta de rol

En este mantenimiento se dara de alta un rol, asignAndose un nombre descriptivo.

La descripcion del rol no debe ser igual a uno ya existente.
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4+ Alta de rol de autorizacion

Datos de rol

Nombre *

@ LIMPIAR + DAR DE ALTA ROL DE AUTORIZACION

Los campos marcados con * son obligatorios

25.2.2. Modificacion de rol

El usuario administrador accedera a un listado de roles y seleccionard uno para ser

modificado.

&, Elija rol de autorizacion a modificar

Mamero de registros a mostrar: | 10 ' Buscar:
Identificador 13 Rol de autorizacion [t
21 PROFESOR
22 ALUMNO

Para realizar esta modificacion tendré algunos limites:

¢ No podra modificar el nombre del rol si el nuevo nombre coincide con el de un rol ya

existente.

¢ No podra modificar un rol que esté siendo utilizado por alguna aplicacion.

£ Modificacion de rol de autorizacion

Datos del rol de autorizacion
Identificador Nombre *

320 ALUMNO

No es posible modificar el rol de autorizacién al estar siendo utilizado

Perfiles que utilizan el rol

ADMINISTRADOR

Aplicaciones
Aprovisionamiento

FONDOS EUROPEOS

+ VOLVER

Los campos marcados con * son obligatorios

Desde aqui podra acceder al detalle de los roles y las aplicaciones relacionadas.
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2.5.2.3. Baja de rol

El usuario administrador accedera a un listado de roles y seleccionara uno para ser dado de
baja.

&, Elija rol de autorizacion a eliminar

Namero de registrog a mostrar: | 10 hd Buscar:
Identificador |2 Rel de autorizacion JT
21 PROFESOR
22 ALUMNO

Para realizar una baja de rol, se tendran en cuenta las siguientes condiciones:

¢Si el rol que se desea eliminar esta siendo utilizado por alguna aplicaciéon, se
mostrara al usuario un mensaje indicando que no es posible realizar la baja de ese rol,

indicando las aplicaciones que lo estan utilizando asi como los responsables de las
mismas.

£+ Baja de rol de autorizacién

Identificador: 320
MNombre: ALUMNO

No es posible dar de baja el rol de autorizacién al estar siendo utilizado

Perfil de autorizacidn. ADMINISTRADOR
Aplicaciones: Aprovisionamiento
FONDOS EUROPEOS

* VOLVER

25.2.4. Listado de roles

Se mostrara una opcién para acceder al listado de roles existentes.

&, Listado de roles de autorizacion

Mamero de registros a mostrar: | 10 - Buscar:

Identificador ]2 Rol de autorizacion 1T
2 PROFESOR
22 ALUMNO

Al pulsar sobre un rol determinado, se mostrara el detalle del mismo, indicando los perfiles y
aplicaciones que lo estan usando y pudiendo acceder a su detalle.
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Identificador:

&, Detalle rol de autorizacién

285

Descripcion: C25_CONSULTA - AVISOS
Perfil de autorizacion. PERFIL_INSIDE
Aplicaciones: INSIDE

Asistente

2.5.3.

El mantenimiento de las aplicaciones se llevara

GESTION DE APLICACIONES

aplicaciones”.

2.53.1.

Asignar autorizacion para una aplicacion

a cabo desde la opcidon “Gestién de

Un usuario administrador podrd acceder a la opcion “Asignar autorizaciéon”; para ello,
realizara los siguientes pasos:

e Se mostrara el listado de aplicaciones para seleccionar a cual se le quiere asignar una
autorizacion.

13

36

81

101

142

201

261

281

342

Identificador |=

&, Elija aplicacién para asignar autorizacion

Numero de registros a mostrar:| 10 N

Nombre It

HelaMundo

Asistente Seudonimo

Reunete_Learning_localhost

Reunete-Streaming

Reunete Desarrello (251)

AutSdkClientWeb

desainfosara.redsara.es

Asistente

Asistente Repositorio Externo Sin LDAP CAS

Aplicacién de Ejemplo para

Estas en: Inicio > Autorizacion > Gestion de aplicaciones > Listado de aplicaciones para gestion de autorizacion

Buscar:

Url de respuesta |t

https:/ides-autentica.redsara.es/HolaMundo/serviet

IHolaMundoServiet?action=goToHolaMundoAutentica&type=JSP
®

https: ica.redsara.es/Asi iserviet
IAsistenteServiet?action=g i type=JSP

hittp:/ 8080/reunetelj istanceLearning.jsp

http://10.253.114.251:8080/reunete/serviet
IReuneteServiet?action=goToReunetelnitialPage&type=JSP

https:/i10.253.114.251:8443/reunete

: /aut-sdk-client: viet
JAutSdkClientWebServietZaction=goToPage

https:idesainfosara.redsara.es/infosara/loginProcess

https: ica.redsara.es/Asi Iserviet
IAsistenteServiet?action=goToStep1&type=JSP

https: ica.redsara.es/Asi iserviet
IAsistenteServiet?acti g JSP&appld=28

http://des-autentica.redsara.es/AutenticaEjemplo/serviet
IEjemploServiet?action=goToStep1&type=JSP

o]

1

Se accedera a una pantalla donde se muestra en una tabla las autorizaciones que ya
tiene asignadas la aplicacion y el formulario para asignar autorizacion.
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Ectdc srr Inlols = Aulon moldn - Becion de aplleacionsc = Liciado de aploscionss = A

2. Asignar autorizacion a aplicacion

dentifcadar aplloacdon:

HWombee aplioaockan Holabiundo

Ambito:

Parfll:

Homero de reglciroe 2 moctrar: | 10

Ambin J2 Pertl I Hivel If
FRPRER FPPPP PR
GAEPEREONALIZADDUNIIADA F PPPPZP FRREFF
J PER 30N UNIDAD EXT2 COHEULTA DE CONTAEBILIDAD 2

#  Ackgnar ralsc

Bucoar

e En el formulario para asignar autorizacion, se encontrara

o un desplegable con el ambito a seleccionar, disponiendo de las siguientes

opciones:

O

AMBITO PERSONALIZADO: aparecera una nueva caja para escribir el nuevo
ambito que se quiere dar de alta.

AMBITO PERSONALIZADO CON UNIDAD: aparecera una nueva caja para
escribir el nuevo dmbito que se quiere dar de alta y se elegira una unidad
organica que quedara asociada al &mbito creado.

AMBITO GEOGRAFICO: indica que el ambito de la autorizacion estara
formado por al menos un pais, pudiendo anadir
provincia_comunidad_localidad.

AMBITO UNIDAD: indica que el ambito de la autorizacion sera la unidad
organizativa de un usuario.

SIN AMBITO
La lista de ambitos personalizados ya creados

un desplegable con el perfil a seleccionar
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o un acceso “Asignar roles” a la pagina para la asignacién de roles de autorizacion a
la aplicacion. Antes de acceder a esta pagina se comprobara que la relacién entre
el ambito y perfil seleccionado no existan ya para la aplicacion sobre la que se
estd asignando autorizacién.

&, Asignacion de autorizacion
Los campos marcados con * son obligatorios

Datos del perfil de autorizacion

Aplicacion Nivel de perfil de autorizacion

Asistente Nivel 1 v
Ambito Perfil

jud personalizado unidad CONSULTA

Rol de perfil de autorizacion *
ADMINISTRADOR

ALUMNO

C1_CONSULTA - CONTABILIDAD

~99 AORISLILTA  INDICANADES 1D EQE

Ambito Unidad

Administracion del Comunidades Entidades Administracién Universidades Otras
Estado Auténomas Locales Justicia Instituciones
Organismo

Centro Directivo

Centro de Destino
Nivel 4

Nivel &

Cadigo DIR3
Habilitar

Permitir Unidades Extinguidas e

*+ VOLVER v ASIGNAR AUTORIZACION

e Una vez que se accede a la pagina roles, se seleccionan aquellos que se deseen y se
pulsa sobre la opcion “Asignar autorizacion”.

e Se podra elegir el nivel de perfil para la autorizacion, lo que hara que no sea visible para
todos los usuarios, sino Unicamente para los que tengan ese nivel 0 uno superior en sus
permisos.

e SoOlo en caso de que sea un ambito personalizado con unidad, aparecera el apartado
“Ambito Unidad”, donde se encuentran los desplegables de seleccion de unidades y una
caja de texto “Cdédigo DIR3”, la cual podra ser habilitada al marcar la casilla “Habilitar”,
con el fin de que se introduzca un cédigo DIR3 valido. En el caso de que el
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administrador tenga permisos de autorizacién sobre todos los organismos, tendra
disponibles ambas opciones de seleccion de unidades, mientras que en el caso de que
tenga permisos sobre algunas unidades en concreto (ya sea con o sin recursividad),
solo podra indicar la unidad DIR3 mediante la caja de texto, donde ademas de
comprobarse que el codigo DIR3 pertenece a una unidad valida, se comprobara que el
administrador tenga permisos de autorizacién sobre la misma.. Marcando el check
‘Permitir Unidades Extinguidas’, se podra asignar la autorizacion a una unidad que no
estd Vigente sino Extinguida.

Para activar la autorizacion de una aplicacion, hay que acceder al médulo de aplicaciones y
seleccionar la opcion “Marcar para activar el modulo de autorizacién”.

2.5.3.2. Modificar autorizacion para una aplicacion
Un usuario administrador accedera pulsando el icono de modificacién que se muestra en la
tabla de autorizaciones asignadas.

o Se accedera a un formulario donde se podra cambiar la descripcion especifica de los
roles para esa autorizacion de la aplicacion.

o Se podran afiadir nuevos roles para ese perfil de autorizacion.

o Se pueden eliminar las autorizaciones seleccionando los checks en la columna de la
papelera.

o Se podrda modificar la visibilidad de los roles para la seccion de Mis datos y
autorizaciones seleccionando los check correspondientes en la columna de
visibilidad.

&: Modificar descripcion de roles

Aplicacién: HolaMundo
Ambito: ALBERTO

Perfil: ADMINISTRADOR
Nivel: 1

Rol de perfil de autorizacién

AA

AD

ALUMNO

ASDFGHKLUJTSRYAERTERTR

BB

BORRAMEROL

C1_CONSULTA - CONTABILIDAD
C10_CONSULTA - MANUALES DE USUARIO - BENEFICIARIO
C11_CONSULTA - MANUALES DE USUARIO - GESTORES
C12_CONSULTA - PROPUESTAS DE PAGO

C13_CONSULTA - PROYECTOS

C14_CONSULTA - REVISION DE CONTRATOS
C15_CONSULTA - REVISION DE TRANSACCIONES
C16_CONSULTA - SENDAS

C17_CONSULTA - SOLICITUDES ) .
CAR CONSUITA - TIPO DF DOCUMENTACION

Aprovisionamiento de usuarios Pagina 36 de 64



m&l utenticA

Numero de registros a mostrar:| 10 b Buscar:
&® Descripcion genérica |2 Actual descripcién especifica de aplicacion It Nueva descripcion especifica de aplicacion It ]
O BYEBYE BYEBYE BYEBYE O
[0 €12 CONSULTA - PROPUESTAS DE PAGO C12_CONSULTA - PROPUESTAS DE PAGO C12_CONSULTA - PROPU 0
C13_CONSULTA - PROYECTOS C13_CONSULTA - PROYECTOS C13_CONSULTA - PROYE! O
C14_CONSULTA - REVISION DE C14_CONSULTA - REVISION DE C14 CONSULTA - REVISIC O
CONTRATOS CONTRATOS -
Meostrande pagina 1 de 1 Anterior ‘ 1 | Siguiente

 VOLVER + MODIFICAR ROLES

2.5.3.3. Eliminar autorizacion para una aplicacion

Un usuario administrador accedera pulsando el icono de eliminacion que se muestra en la
tabla de autorizaciones asignadas.

Se muestra un mensaje de confirmacién para la eliminacién de la autorizacion.

2.5.3.4. Listado de autorizaciones para una aplicacion

Un usuario administrador accedera a la opcion “Listado de autorizaciones”; para ello, se
realizaran los siguientes pasos:

e Se muestra el listado de aplicaciones que tienen configurada alguna autorizacion.

e El administrador Unicamente vera las que tengan su mismo nivel de perfil de
autorizacion o inferior.

&: Listado de aplicaciones para gestion de autorizacion
Mamero de registros a mostrar: | 10 v Buscar:
Identificador 12 Nombre 1t Url de respuesta It
c https:iiportalreunete.redsara.esireunete/serviet’Reunete Serviet?
361 Reunet
unete action=goToReunstelnitialPage&type=J 5P ®
. https://des-autentica.red sara.es/Asistente/servlet'Asistente Serviet?
402 Asistents
sisteme action=goToPagePRO&type=J 5P ®
521 GEISER https:/igeizer.seap.minhap.es/geiser/autenticasso. hitml @
w i Iy i I i i
621 Portal Funciona - Internat :Itzt:s..mr\.\m.funcmna.goh.es.portaIFunclnna.AutenﬂcaPonalFunt:| onaSer

e Se seleccionard la aplicacion a la que se le quiere ver el detalle de la autorizacion.

e Se accedera a una pantalla donde se muestra en una tabla la autorizacion que ya tiene
asignada la aplicacion en modo lectura con sus niveles, con una opcion “Ver roles” para
cada perfil de autorizacion.
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&, Autorizacion asignada a la aplicacion
Identificador aplicacion: 402
Nombre aplicacion: Asistente
Mamero de registros a mostrar: | 10 v Buscar:
Ambito 12 Perfil It Nivel It
PRUEBA CAID 1 @ Verroles
SIN AMBITO FORMACION 1 @ Verroles
SIN AMBITO INTERIOR 1 @ Verroles
SIN AMBITO NULO 1 @ Verroles
AMBITO GEOGRAFICO CAID 1 @ Verroles
AMBITO UNIDAD ACCESQ 1 @ Verroles
AMBITO UNIDAD CONSULTA 1 @ Verroles
Mostrande pagina 1.de 1 Anterior E Siguients

Al seleccionar la opcion “Ver roles” se muestra la descripcién de roles y la opcién de
modificar el nivel de la autorizacion.

&; Descripcion de roles
Aplicacion: Asistente
Ambito: PRUEBA
Perfil: CAID
Nivel: 2 v
Nuamero de registros a mostrar: | 10 v Buscar:
Roles |2
ALUMNO
Mostrando pagina 1 de 1 Anterior E Siguiente

En el desplegable de nivel se podra seleccionar el nivel a modificar para el nivel permitido al
administrador, siendo el nivel 1 el mas bajo y el nivel 2 el mas alto.

2.5.3.5. Eliminar ambitos sin utilizar

Con esta funcionalidad se permitira eliminar los &mbitos que ya no se utilicen y poder limpiar
asi los ambitos que se hayan dado de alta y no estén asignados a ninguna aplicacion.
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Estas en: Inicio > Autorizacion > Gestion de aplicaciones > Eliminar ambitos

&, Eliminar ambito

Ambitos

No hay ambitos desasignados

= VOLVER

2.5.4. AUTORIZACION DE USUARIOS

Se podran dar de alta, modificar y eliminar autorizaciones de usuarios. Para cualquiera de
estas opciones, se accede a la opcion “Autorizacion de usuarios” donde se muestra un
buscador de usuarios.

2 Blusqueda usuarios

dentifizador Decumenia [DHNEHIF - HIE) Tipc de Toowmsenta
CiTIF L
Nombra Brimer Apslldo Esgundo Apsllida

Unidad Organica

BUSCAR URIDAD

Adminlcbracion del Comunldadec Entidades Adminlctraokin Univercidade s Chrag
Ectado Auttnomac Looales Jusdiola Insittucicnes
Organkemo

Contro Dirsctivia

Contro de Dasiino

Hiwval &

Hivel B

Wocirar Unidadec No Orgénicac g Mo ctrar Unidades Extinguidas a

En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de busqueda: uno para introducir un texto
correspondiente al nombre o descripcién de la unidad, y otro para introducir el codigo DIR3.

Marcando el check ‘Permitir unidades extinguidas’, se mostraran en los combos Unidades
orgéanicas que ya no tienen estado Vigente sino Extinguido.
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Una vez que se hayan buscado, se muestran los resultados en una tabla con los datos DNI,

nombre y apellidos y tipo de empleado; para cada usuario se tiene enlace a la asighaciéon de
autorizaciones.

& Resultados busqueda de usuarios
Numereo de registros a mostrar: | 10 v Buscar:
Usuarios
Usuario |2 Apellidos, nombre [T Tipo de empleado I
[ ] ] EMPLEADO PUBLICO
Mostrando pagina 1 de 1 Anterior 1 Siguiente
2.54.1. Alta de autorizacion para un usuario

Mediante esta opcion, se asigna autorizacion a un usuario sobre una aplicacion de la que no
tenga ningun tipo de autorizacion.

Sobre el listado de usuarios encontrados segun el filtro de busqueda especificado, se pulsa
sobre los datos del usuario mostrados en la tabla y se muestran los siguientes datos:

e Unatabla con las aplicaciones sobre las que ya tiene asignada autorizacién el usuario.

e Una tabla con las aplicaciones que tienen definida autorizacion y sobre las cudles el
usuario no dispone ningun tipo de autorizacién
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&, Asignacion de autorizacién: Seleccién de aplicacién
Dalos Perscnales
Identificador Dooumsnta (DNUNIF - HIE) Tipo de Documento
' DHUNIF
Homikre Primer Apellide Segundo Apellide
— L] L ]
Ap psignda
L] Descnpsion Responsable Cormes slectranica
1 Almacen PRUEBAS T ——
1322 apliiso 2 N
1241 Aprowisionamiente T —
1441 FOMDOS EURDPEQS L ]
13 HalaMunde Gabried Pairet L ]
1411 Prusba judith desa T
A 5 A% 1
L] Descripeian Responsable Comea slecirenice Pendiente Sin aunerizacion mabilitada
1101 Almacen PRUEBAS e —
1241 Aprovisionamisnto L ]
1441 FONDOS EUROPEQS A —

Se pulsa sobre la aplicacion a la que se quiere asignar autorizacion y se muestra una tabla
con la autorizacion que se puede seleccionar para un usuario. Unicamente se mostraran las
gue tengan el mismo nivel de perfil que el administrador o inferior. En el caso de que alguna
autorizacion esté definida con el ambito unidad, se muestran una autorizacion para cada
unidad a la que pertenezca el usuario.

L]

Mombre

L]

Apl i Aprosrsionamianis

identificador Docwmento [DNUNIF - NIE)

Ambite

SN AMBITD

@, Asignacién de autorizacién: Asignacién de ambito, perfiles y roles

Tipo de Documento

DMLMIF

Primar Apsllide Segunde Apsllide

ones disponibles

Paefil

Aprovisionamiento de usuarios
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La pantalla sera distinta dependiendo el tipo de dmbito que se haya elegido. En todos los
casos se tendra que elegir el Rol.

4, Asignacion de autorizaciéon: Asignacién de ambito, perfiles y roles
Datos Personales
Identificador Documaento (DOMNLMIF - NIE) Tipe de Documents
A
Hombre Primmer Apellida Segundo Apellida
L] L] L]
Dalos de la
Aplicacion
AprOVISIOnamEni
Perfil
ADNINISTRADOR
Amibitg
SN AMIBITO
Patil Rl
& HISTR il

Para ambito Unidad, en funcién de si el administrador delegado tiene permisos sobre todos
los organismos 0 sobre algunos en concreto, se podra seleccionar la unidad mediantes los
desplegables o la introduccidén del cédigo DIR3 directamente en la caja de texto “Cédigo
DIR3” o solo por medio de la caja de texto.. Se podra seleccionar o introducir el cédigo de
una unidad con nivel de profundidad superior al nivel 5; los desplegables para niveles
superiores a nivel 5 se muestran al seleccionar una unidad de nivel inferior. Marcando el
check ‘Permitir Unidades Extinguidas’, se podra hacer la autorizacion sobre unidades en
estado Extinguido.

En los datos relativos a la unidad orgénica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de blsqueda: uno para introducir un texto
correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo DIR3.
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Adminictracian dal Comunidsdac Entidades Adminictrazian Unlvsreldsdas Odrae
Ectado Aulbnomec Looalas Justiola Insttbunlonss
Organismo

Centro Directiva

Centro ds Dacting

Mivel &
Mivel B
Codigs DRI
Halltar
Mocirar Unidadsc No Orgénicac (7] Mocirar Unidades Extinguidac (7]

Para ambito Geografico, se tendra que elegir desde los desplegables la Comunidad,
Provincia o Localidad de la autorizacion.

Ambito Geografico
Pais Comunidad Auténoma Provincia

Espafia v v v

Localidad

Una vez que se seleccione autorizacion, se pulsa sobre el botén “Aceptar”, se muestra un
mensaje de confirmacion y se confirma la asignacion.

2.5.4.2. Modificacion de autorizacion para un usuario

Mediante esta opcion, se modifica autorizacion a un usuario sobre una aplicacién de la que
ya disponga algun tipo de autorizacion.

Sobre la pantalla de asignaciéon de autorizaciones correspondiente a una aplicacion
determinada se pulsa sobre el icono de modificacion que se muestra en la tabla con las
autorizaciones. Se mostrara un check marcado en caso de que sea recursiva la
autorizacion.
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&, Asignacion de autorizacion: Asignacion de ambito, perfiles y roles

Datos Personales

Identificador Documento Tipo de Documento

36352861P DNIMIF

Nombre Primer Apellido Segundo Apellido
DIMA ABDALLA CEREZO

Aplicacion Asistente. Autorizaciones asignadas

Namero de registros a mostrar: | 10 v Buscar:
Ambito & Perfil JT Roles It Acciones  Recursividad [t
Confederacion Hidrografica del Duero AL lNIm?RCéE)ORGAMSMO ROL POR DEFECTO d 3}
Confederacion Hidrografica del Tajo CAID AR & o}
Camara de Cuentas dg la Comunidad de TUTORIA ALUMNO PROFESOR,USUARIO P -
Madrid SM
Ministeric de Agriculiura, Pesca y Alimentacion ADMINISTRADOR ORGANISMO ROL POR DEFECTOD ra 1§

(REA)

Se muestra una tabla con la autorizacién ya definida para ese usuario y aplicaciéon. En el
caso de que alguna autorizacién esté definida con el ambito unidad, se muestra una
autorizacién para cada unidad a la que pertenezca el usuario.

&, Modificacion de autorizacion: Asignaciéon de ambito, perfiles y roles

Diatos Personales

Identificador Documento Tipo de Documento

88852861F DNIMIF

MNombre Primer Apellido Segundo Apellido
DIMA ABDALLA CEREZO

Aplicacion Asistente

Ambito Perfil Rol Recursividad
Camara de Cuentas de |3 Comunidad de Madrid TUTORIA ALUMNG
PROFESOR
USUARIO SN
Confederacion Hidrografica del Duero ADMINISTRADOR ORGANISMO (REA) ROL FOR DEFECTO
Ministerio de Agricultura, Pesea y Alimentacion ADMINISTRADOR ORGANISMO (REA) ROL POR DEFECTO
Confederacion Hidrografics del Tajo CAID A4

La pantalla variara dependiendo del &mbito de la autorizacion.

En ambito unidad se cargara la unidad definida con los niveles superiores a la misma. Se
podra seleccionar una unidad con nivel de profundidad superior al nivel 5; los desplegables
para niveles superiores a nivel 5 se muestran al seleccionar una unidad de nivel inferior.
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En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de buUsqueda: uno para introducir un texto
correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo DIR3.

Ambito Unidad

BUSCAR UNIDAD

®  Administracion del Comunidades Entidades

Administracidn Universidades Otras
Estado Autdnomas Locales

Justicia Instituciones

Organismo

Ministzrio de Defensa

Centro Directivo

Centro de Destino

Una vez que se seleccione la nueva autorizacion definida para el usuario y aplicacion, se

pulsa sobre el boton “Aceptar’. Se muestra un mensaje de confirmacién y se confirma la
modificacion.

&, Modificacion de autorizacion: Asignacién de ambito, perfiles y roles

Datos Personales

Identificador Documento (DNI/NIF - NIE) Tipo de Documento
S DNI/NIF
Nombre Primer Apellido Segundo Apellide
A A ———
Datos de la autorizacion
Aplicacion
Almacen PRUEBAS
Perfil
ADMINISTRADOR
Ambito Geografico
Pais Comunidad Auténoma Provincia
Espafia v Comunidad de Madrid v Madrid v
Localidad

Modificacidn de roles

Rol
# ALUMNO

= VOLVER + ACEFTAR
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Mediante esta opcidn, se elimina autorizacion a un usuario sobre una aplicacion de la que ya

disponga algun tipo de autorizacion.

Sobre la pantalla de asignacién de autorizaciones correspondiente a una aplicacion
determinada se pulsa sobre el icono de eliminacion que se muestra en la tabla con las

autorizaciones.

(\& utenticA

Eliminacidon de autorizacion para un usuario

&, Asignacidén de autorizacién: Asignacion de ambito, perfiles y roles

Datos Personales
Identificador Documento

agaszagP

Nombre

DA

Aplicacion Asistente. Autorizaciones asignadas

v

Numero de registros a mostrar:| 10

Ambito |&

Confederacion Hidrografica del Duero

Mastrande pigina 1 de 1

Tipo de Documento

DNENIF

Primer Apellido

ABDALLA

Perfil It

ADMINISTRADOR ORGANISMO (REA)

Aplicacion Asistente. Autorizaciones disponibles

Numero de registros a mostrar:| 10 b

Ambito |2

Se muestra una tabla con la autorizacién ya definida para ese usuario y aplicacion. En el
caso de que alguna autorizacion esté definida con el ambito unidad, se muestra una

Segundo Apellido

CEREZO

Buscar:

Roles It Acciones Recursividad I

ROL POR DEFECTO &

Antericr m Siguients

Buscar:

Perfil It

autorizacién para cada unidad a la que pertenezca el usuario.

&, Eliminacién de autorizacién: ambito, perfiles y roles

Datos Personales
Identifizador Documento

Ga52861P

Hombre

DIMA

Aplicacion Asistente

Ambito

Confederacion Hidrografica del Duero

Tipo de Documento

DHINIF

Primer Apellido

ABDALLA

Perfil

ADMINISTRADOR ORGANISMO

% VOLVER + ACEPTAR

Segundo Apellido

CEREZD

Rol

REA] ROL POR DEFECTO
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Se selecciona la autorizacion que se desea eliminar y se pulsa sobre el botén “Aceptar”. Se
muestra un mensaje de confirmacién y se confirma la eliminacion.

Estas en: Inicio > Autorizacion de usuarios > Gestién de autorizacion Se ha eliminade la autorizacién del usuario para |a aplicacion Pruebas REA

R: Gestion de autorizacién

Datos Personales

Identificador Documento Tipe de Documento

L DNI/NIF

Nombre Primer Apellido Segundo Apellido
L] L L

# VOLVER A ASIGNACION DE AUTORIZACION 4 VOLVER A SELECCION DE APLICACIONES + VOLVER A BUSCADOR

Nos llevard a una pantalla mostrdndonos si el resultado ha sido correcto y dandonos la
opcién de volver a la Asignacion de autorizacion, a la Seleccion de aplicaciones o al

Buscador.

2.5.4.4. Nota importante sobre los identificadores

Los identificadores de Aplicacion, Ambito, Perfil y Rol de una autorizacién, seran distintos
dependiendo del entorno en que se encuentre el usuario

2.5.5. CARGA MASIVA DE AUTORIZACIONES DE USUARIO

Se permitird a los administradores asignar permisos a usuarios de manera masiva utilizando
un fichero en formato CSV para ello.

& Carga masiva de autorizaciones de usuarios

Archivo de carga

Descargar plantilla { Version actual: 1.0)

Archivo de carga masiva de autorizaciones de usuarios

Seleccionar archivo | Ningln archivo seleccionado

® CARGAR

A la derecha de la pantalla habra un link para descargar un fichero plantilla en el que
vendran especificados los campos a rellenar por linea de usuario.

Dicho fichero contendré los siguientes datos:

e version_# (Obligatorio): Version de la plantilla para la carga. El simbolo # se sustituye
en la plantilla descargable por la ultima version. El valor del campo no se debe
modificar ni eliminar y no se debe rellenar la columna correspondiente.

Ejemplo: version_1.0
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e COD APLICACION (Obligatorio): Cédigo de aplicacién para la que se asignaran los
permisos. Formato: Numérico 4 caracteres. Si desconoce el codigo de aplicacion,
consultar con el responsable de la aplicacion

e DNI/NIE (Obligatorio): NIF/NIE con formato 00000000T (sin guién y completando con
ceros a la izquierda hasta 9 caracteres)

e PERFIL (Obligatorio): Nombre del perfil Consulte con el responsable de la aplicaciéon
para conocer el valor.

e ROL (Obligatorio): Nombre del rol. Consulte con el responsable de la aplicacion para
conocer el valor

e AMBITO (Obligatorio): Nombre o descripcion del ambito sobre el que tendra efecto la
autorizacion.

Valores permitidos y obligatorios:

o “SIN AMBITO” Indica que no se limitan a una o varias unidades orgénicas. Si
se deja en blanco, tendra el mismo efecto.

o “AMBITO UNIDAD” Indica la unidad orgénica sobre la que tendrén efecto la
autorizacion. Sera obligatorio cumplimentar el campo UNIDAD con el cédigo
DIR3

o “AMBITO GEOGRAFICO” Seré obligatorio cumplimentar los campos (PAIS,
COMUNIDAD, PROVINCIA, LOCALIDAD, ENTIDAD LOCAL) en funcién del
nivel que deseamos asignar.

o Si es otra descripcién, comprobara que coincide con una valida

e COD UNIDAD DIR3 (Opcional): Cddigo de unidad organica DIR3 del usuario,
alfanumérico de 9 posiciones, con la siguiente composicién: EO0000000

e NOMBRE PAIS (Opcional): Nombre pais. En caso de que el valor del campo AMBITO,
sea AMBITO GEOGRAFICO, sera obligatorio cumplimentar al menos, los campos
PAIS y COMUNIDAD.

e NOMBRE COMUNIDAD AUTONOMA (Opcional): Nombre comunidad auténoma. En
caso de que el valor del campo AMBITO, sea AMBITO GEOGRAFICO, sera
obligatorio cumplimentar al menos, los campos PAIS y COMUNIDAD.

¢ NOMBRE PROVINCIA (Opcional): Nombre provincia
e NOMBRE LOCALIDAD (Opcional): Nombre localidad
e ENTIDAD LOCAL (Opcional):

o 01 - Sies entidad local

o 04 - Si es entidad local menor

El valor introducido tendra que coincidir con el id entidad geogréafica de la
localidad

e CREAR RELACION (Obligatorio):

o 0 - Sino existe la relacion con la aplicacion, no se inserta el usuario

Aprovisionamiento de usuarios Pagina 48 de 64



&lutenticA

o 1 - Sino existe la relacién con la aplicacion, se creay se inserta el usuario

Ejemplos:
version_1.0 | COD DNI/NIE PERFIL ROL AMBITO coD NOMBRE
APLICACION UNIDAD PAIS
DIR3
1562 00000000T | TUTORIA | ALUMNO
1562 00000000T | TUTORIA | ALUMNO | AMBITO EA0008567
UNIDAD
1562 00000000T | TUTORIA | ALUMNO | AMBITO Espafia
GEOGRAFICO
1562 00000000T | TUTORIA | ALUMNO | FACTURACION
NOMBRE NOMBRE NOMBRE ENTIDAD LOCAL | CREAR
COMUNIDAD PROVINCIA LOCALIDAD RELACION
AUTONOMA
1
1
Andalucia Granada 1
1

Una vez editado el fichero que se quiere cargar, se selecciona y se pulsa el botén “Cargar” para
proceder a la carga de los datos.

Se contrasta que la versién empleada en la plantilla es la mas actual para la carga masiva
de autorizaciones de usuarios.

2.5.6.

SINCRONIZACION DIR3

Se permitira tramitar los permisos de autorizacién de usuario, en caso de cambio en su
unidad DIR3 asociada y que su aplicaciéon no tenga seleccionado el tratamiento a seguir.
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£# Gestion de permisos en unidades pendientes

Identificador Aplicacion Unidad anterior Fecha de la sincronizacién
2570 prueba sincroDir3d [E04923101 (Secretaria de la Vicepresi ta del Gobi ) 07/02/2018
2570 prugba sineroDird E04965201 (Asesoria Juridica) 12/04/2018
2570 prueba sincroDir3 U01000092 (Departamento de Filosofia Derecho, Moral y Politica 1) 08/02/2018

£ Modificacion unidad

Datos Aplicacion

Identificador Nombre

2570 prueba sincroDir3d

Unidad antigua Unidades nuevas

E04923101 (Secretaria de la Vicepresidenta del Gobiermna) E04993401 (Secretaria de la Vicepresidenta del Gobierna)

E04993401 (Secretaria de la Vicepresidenta del Gobiemna)

4 VOLVER # TRASPASO DE PERMISOS 9 COPIA DE PERMISOS

2.5.7. BUSQUEDA USUARIOS PERFIL

Un usuario administrador con permiso de autorizacién avanzada podra consultar los roles
asociados a los usuarios que a su vez posean una autorizacion para usar una aplicacion;
para ello, se realizaran los siguientes pasos:

e Se mostrara el listado de aplicaciones que tienen configurada alguna autorizacion.

Identificador If Nombre If Url de respuesta I

http:/ides-
242 Aplicacién de Ejemplo para Autentica autentica.redsara.es/AutenticaEjemplo/serviet/EjemploServiet?
action=goToStep1&type=JSP

1221 app SEL app SEL A

https://des-autentica.redsara.es/Asistente/serviet/Asistente Serviet?
261 Asistente action=goToStep1&type=JSP

https://des-autentica.redsara.es/Asistente/serviet/Asistente Serviet?
2861 Asistente con Auterizacion action=goToStep1&type=JSP

e Se seleccionara la aplicacion de la que se quieren consultar los roles y se mostrara
la pantalla de asociacién de la aplicacion con los filtros de busqueda. Dichos filtros
estan dados por:

o Organismo del usuario: se podra seleccionar una unidad DIR3 de modo que

Gnicamente se muestren en los resultados usuarios que pertenezcan a dicha
unidad. Se podra indicar recursividad.

o Perfiles: se mostrara un multiselect con los perfiles disponibles en la aplicacion
limitados por el nivel de administracion.
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Ambito de autorizacion: habra un radio button que permitira seleccionar Sin Ambito, Con
ambito o todos. En caso de seleccionar “Con ambito”, se podran agregar ambitos a la
consulta, pero Unicamente aquellos sobre los que el AD tenga permisos de administracion.
&, Asociaciones de la aplicacion

Identificador aplicacion: 13
Membre aplicacion: HolsMundo
Filiros de bisqueda

Organismo del usuario

|T| Afiadir unidad

Perfiles
ACCESD JAMA
ALMACEN

FUNCIONARIO TRAMITADOR (RFH)

Ambito de autorizacion

 Sin Ambito Con Ambito Tedos

= VOLVER Q BUSCAR

En el apartado “Organismo del usuario”, se podra afadir unidad que mostrara un cuadro
para la seleccion de la misma. En los datos relativos a la unidad organica, podra buscar la
unidad mediante el buscador de unidades DIR3. Se muestra los campos de busqueda: uno

para introducir un texto correspondiente al nombre o descripcién de la unidad, y otro para
introducir el c6digo DIR3.
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Unidad Organica

BUSCAR UNIDAD

O Administracion ~ del O Comunidades ) Entidades ' Administracin O Universidades O Otrag
Estado Autdnomas Locales Justicia Instituciones
Organismo

Centro Directivo

Centro de Destino

Nivel 4

Nivel &

[ Mostrar Unidades No Organicas

ACEFTAR CERRAR

Una vez seleccionados los filtros se realiza la consulta, la cual lanzara directamente la
generacion del informe, sin permitir consulta online por la interfaz de usuario.

Ademas, se podra descargar el listado de usuarios desde la pantalla de listado de
aplicaciones.

Si el fichero a descargar es pesado se generard de manera asincrona, se muestra una
notificacion y un icono de color gris en la cabecera indicando que se estan generando
ficheros.

Atencion

El fichero que desea descargar se esté generando. Cuando se haya generado y sea

posible su descarga aparecerd el icono M en la cabecera

ACEPTAR
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Una vez generado el fichero se muestra en la cabecera un icono de color azul indicando que
se tienen notificaciones pendientes y que el fichero esta disponible para la descarga.

[ :
Eéﬁm g tenticA sEmicios

.
Inicio Bondejo de entrado = Usuarias « Aplicacianes = Autorizocidn = Ldministrocidn del sistema « | i - e |

Estis an: Initio > Aunrizacidn > Lisiedo de aplicaciones = Bdsqueda de usuarios par parfi

4, Asociaciones de la aplicacién

Identdicadar aplicxidn: 1084
Mombre aplicacion: MEIDE
Hisnare de raglsines a mastras: | 10 - Buscar:
Ambite |3 Perfil I} Hived It
AMBATO UMIDAD COMSULTA 1 a0 Warusuarios @
ANMEITO UMIDAD REDACTOR 1 & Varusuarios @

Para gestionar los ficheros disponibles se deben seguir los siguientes pasos:

e Se pulsa en el icono de notificaciones pendientes y se muestra una capa con el
listado de ficheros disponibles con el nombre del fichero, la fecha de creacion y la
opcion de borrado del mismo. Si el fichero ha sido descargado al menos una vez se
muestra el registro en otro color.

Ficheros

Autorizaciones de app. 2 27-05-2021 3]
61 en dmbito AMB ... 12:49:30
Autorizaciones de app. 1 26-05-2021 7]
3 - HolaMundo 16:52:41
Autorizaciones deapp. 2 26-05-2021 3]
61 - Asistente 16:45:23
Autorizaciones de app. 2 24-05-2021 3]
61 - Asistente 13:38:56
Autorizaciones deapp. 2 24-05-2021 ]
61 - Asistente 13:38:19

CERRAR

e Se pulsa sobre nombre del fichero y este es descargado.
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) .
L= ygutentia sefyios

- Usuarias =  Aplicaciones =  Autorizockin =  Administracién del sistema - ﬁ & S

Usuarios Aplicaciones Autorizacion Administracion del
sistema

CETTTIIe - Mbostin Bodo

e Para eliminar el fichero se pulsa sobre el icono de borrado y se actualiza la capa con
el listado de ficheros.

Ficheros
Autorizaciones de app. 2 27-05-2021 &
61 en dmbito AMB ... 12:49:30
Autorizaciones de opp. 1 26-05-2021 o]
3 - HolaMundo 16:52:41
Autorizaciones de app. 2 26-05-2021 &
61 - Asistente 16:45:23
Autorizaciones de app. 2 24-05-2021 &
61 - Asistente 13:38:56
Autorizaciones de app. 2 24-05-2021 &
61 - Asistente 13:38:19

r

CERRAR

Ficheros
Autorizaciones de app. 1 26-05-2021 ]
3 - HolaMundo 16:52:41
Autorizaciones de app. 2 26-05-2021 ]
61 - Asistente 16:45:23
Autorizaciones de app. 2 24-05-2021 8
61 - Asistente 13:38:56
Autorizaciones de app. 2 24-05-2021 5}
61 - Asistente 13:38:19

3

GERRAR
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2.6. ADMINISTRACION DEL SISTEMA

En el menu superior, desde la pestafa de “Administracion” estaran disponibles las opciones
para la administracion del sistema. Los Administradores delegados Unicamente tendran
acceso a la opcién de Gestion de permisos por usuario.

Q =
Egﬁ; e *\utenucA © =rvcis

Inicio Usuarios v Aplicaciones v  Autorizacién v Administracion del sistema [ 4 ‘
Gestidn »
Documentacion
Sincronizacién DIR3
Usuarios Aplicacic . acién Administracién del
Consulta trazabilidad =
sistema

Carga masiva de permisos

Inicio & Aplicaciones

Usuarios =, Autorizacion

Accesibilidad ®* Administracién del sistema

Mapa Web

2.6.1. GESTION

2.6.1.1. Gestion de permisos

2.5.1.1.1 Gestidn de permisos por usuario

Desde esta opcién se podran cambiar los perfiles asignados a los diferentes usuarios del
repositorio horizontal de autenticacion. Para acceder a ella se deben tener permisos de
Administrador Central o de Administrador delegado.

En primer lugar aparecera un formulario de basqueda de usuarios con diferentes criterios:
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i Buscar usuarios

i P

dendifizador dosumendc (DNEKIF - HIE) Tipc de documants

Nombrs Erimer apalido Esgundo apsllida

Urnidasd Orgarica

Aominlctracian del Comunidadec Entidades Aominictrankan Univercidades Otrag
Ectado Autenomes Looales Jusiiola Insittunlonss
Organlcmo *
Centro Dirsztivo
Centro de Daciing
Hival 4
Hival B
Wocirar Unidadec No Orgénizac 9 Moctrar Unicadas Extinguides e

En los datos relativos a la unidad orgéanica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de busqueda: uno para introducir un texto
correspondiente al nombre o descripcién de la unidad, y otro para introducir el codigo DIR3.

Marcando la opcién “Mostrar Unidades No Organicas” se mostraran también en los
desplegables de “Unidad Organica” las unidades no organicas.

Marcando el check ‘Permitir unidades extinguidas’, se mostraran en los combos Unidades
organicas gue ya no tienen estado Vigente sino Extinguido.

Al buscar, se muestra un listado con los usuarios encontrados:
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£ Resultado de la busgueda

Hismens di negisings 4 mosirer:| 10 L ilhemcar

LLLTIT S )

18 wwsaaii= B Herebie ¥ epeleies 1} Topz engkeasa I Peimbas achekea 1 i EEETE
1 PORSCHEL ERTERRG # A pesina
. ] EMPLEADN PLIELIGE Spleancacs akmak CEEAREEER o a g

Cwsseta LOAR

: PEREONAL EXTESRID # A pmrina
¢ N CiD=0an # o prrinas
= CIunATARG # R puranas
] CIuDE0arsd L]
T O C1unsos # & puren
Wlzararsda pagica 0 da 1 S E 1 JE T E

Al pulsar sobre el enlace “Administrar permisos” de algun usuario se mostrara la pantalla
con los datos basicos del empleado y los permisos disponibles en Autentica, teniendo
marcados aquellos que ya disponga con la posibilidad de modificarlos o eliminarlos.

£+ Cambiar permisos

DNI/NIE: 097 45556F

Usuario: JOSE MANUEL GUTIERREZ
GUTIERREZ

Tipo de empleado: PERSCMAL EXTERNO

Administrador central:

Gestion de permisos de usuarios *

¥ Usuario basico # Usuario avanzado Bandeja de entrada Carga masiva

Gestion de permisos de autorizacion *

¥ Autorizacion Usuarios # Perfiles y roles # Aplicaciones # (Carga masiva Bandeja de
basica entrada

Gestion de permisos de administradores

¥ Gestion de permisos para las altas de administradores delegados

El tipo de permiso ‘Central’, aparecera deshabilitado.

Por defecto se asignara un nivel de perfil 1, el mas bajo, en caso de que se den permisos de
autorizacion al usuario.

En el campo “Gestion de permisos de usuarios” se encuentran los permisos
correspondientes al médulo de usuarios, los cuales son los siguientes:

e Usuario basico: es el nivel minimo de permiso sobre este modulo, permite acceso a
las opciones “Gestion de grupos de usuarios” y “Gestion de atributos de VPN”.

e Usuario avanzado: permite el acceso a la opcién “Gestion de usuarios”.
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e Bandeja de entrada: permite el acceso a la opcion de bandeja de solicitudes,
compuesto por la bandeja de solicitudes de alta y de modificacion.

e Carga masiva: permite el acceso a la opcién de carga masiva de usuarios.

En el campo “Gestion de permisos de autorizacién” se encuentran los permisos
correspondientes al médulo de autorizacién, los cuales son los siguientes:

e Autorizacién basica: es el nivel minimo de permiso sobre este modulo, permite acceso
a las opciones “Sincronizacion DIR3” y “Busqueda usuarios perfil”.

e Usuarios: permite el acceso a la opcion “Autorizacion de usuarios”.

o Perfiles y roles: permite el acceso a las opciones “Gestion de perfiles” y “Gestion de
roles”.

¢ Aplicaciones: permite el acceso a la opcion “Gestion de aplicaciones”
e Carga masiva: permite el acceso a la opcidén de cargas masivas.

e Bandeja de entrada: permite el acceso a la opcién de bandeja de entrada de
solicitudes de autorizacidon, compuesto por la bandeja de solicitudes de alta y de
modificacion.

En el campo “Gestion de permisos de administradores” se encuentra la opcion “Gestion de
permisos para las altas de administradores delegados”, con la cual se creara un
administrador delegado que pueda administrar los permisos de otros usuarios, asignandoles
siempre sus mismos permisos o inferiores. Existiran tres niveles de Administrador delegado
con gestién de permisos.

Si se marca la opcion “Organismos” se muestra un botén para la selecciéon de las unidades
del usuario.

Contexto

Exclusion Fuente Primaria
Aplicaciones internas

Todos los organismos

¥ Organismos

+ ANADIR UNIDADES

¥ Recursividad @

Una vez que se oprime el boton “Afadir unidades” se muestra una pantalla con el listado de
unidades a seleccionar. Se podra seleccionar unidades con nivel de profundidad superior a
nivel 5; los desplegables con las unidades superiores se muestran al seleccionar una unidad
de nivel inferior que tenga unidades hijas.
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Organismos [ x |
Unidad Orgénica
C Administracién ~ del O Comunidades O Entidades O Administracién O universidades O Otras
Estado Autdnomas Locales Justicia Instituciones

Organismo
Centro Directive
Centro de Destino
Nivel 4

Nivel 5

[J Mostrar Unidades No Organicas

ACECIAR m

En los datos relativos a la unidad organica, podra buscar la unidad mediante el buscador de
unidades DIR3. Se muestra los campos de bulsqueda: uno para introducir un texto
correspondiente al nombre o descripcion de la unidad, y otro para introducir el cédigo DIR3.

Al pulsar “Aceptar” se muestra el listado de unidades seleccionada con el cédigo y la
descripcion de la misma.

Contexto

Exclusion Fuente Primaria
Aplicaciones internas

Todos los organismos

¥ Organismos

+ ANADIR UNIDADES
EA0019772 Difusion Q |

# Recursividad @

Si se marca la opcion “Recursividad” se aplicaran permisos recursivos en base a las
unidades del usuario.

Asi mismo, se podran marcar los contextos de aplicacion y provincia, seleccionando tanto
las aplicaciones y provincias correspondientes a los permisos que se quieren asignar al
usuario. En el apartado de aplicacién se podra seleccionar el nivel solo para el permitido al
administrador, siendo el nivel 1 el mas bajo y el nivel el mas alto.
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[0 Aplicacién = Nivel 1 v
aaa ~
ALMACEN PRODUCCION

Almacen PRUEBAS

Andrea de mingo

Aplicacion con repesitorio externo por patrén
icacién con repositorio externo por patrén 2

6n de Ejemplo paro Autentica

Aplicacidn de Ejemplo para desadird

Aplicacién de prueba

App Certificado Seuddnimo

app SEL

Appel

applevell

appprueba

AppSEL

appl

appl

app2 v

P

[ Provincia

Alocant/Alicante ~
Alava

Albacete

Almerfa

Asturias

Avila

Badajoz
Barcelona

Burgos

Cdceres

Cadiz

Cantabria
Castellé/Castellén
Ceuta

Ciudad Real
Cérdoba

Coruria, A
Cuenca

Cirmnn

También puede afiadirse una unidad y su recursividad a varias aplicaciones que se
encuentre dentro de contextos de aplicacion en el apartado “afiadir ambito personalizado”

Anadir ambito personalizado

Contexto especifico

NUEVa app prueba con repre - -
nNUeva app prueba con repre2
nUsva app prusba sin repre2

E05068901  Ministerio de Asuntos Economicos y Transformacion Digital Q W O
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En la parte inferior se muestran las opciones “Eliminar permisos” y “Modificar permisos”. Si
se pulsa “Eliminar permisos” se le quitaran todos ellos. Si se pulsa “Modificar permisos”, se
modificardn. Se mostrara una pantalla con el resultado de la operacion.

£+ Resultado gestién de permisos

Administracién de permisos

Permisos
CENTRAL
AUTQRIZACION
USUARIOS
GESTION PERMISOS
APLICACION
TODAS LAS UNIDADES
UNIDAD

PROVINCIA

EXCLUSION FUENTES PRIMARIAS

« ACEPTAR

Operacion
Sin cambios
Sin cambios
Sin cambios
Sin cambios
Sin cambios
8in cambios
Sin cambios
Sin cambios

Sin cambios

Resultado

2.5.1.1.1 Busqueda de administradores

Desde esta opcidn se pueden buscar usuarios con los permisos y contexto seleccionados.

Primero se muestra el formulario de busqueda y una vez seleccionados los criterios, se

pulsa aceptar.

£* Busqueda de administradores

Tipo de permiso

O Central O Autorizacidn

O Incluir blsqueda de usuarios por permisos en puesto

Tipo de permiso organismos

O Al menos un organismo asociado

[0 Seleccionar organismols

Estas en: Inicio = Administracion = Gestion = Gestion de permisos = Bdsqueda de administradores

O Gestidn de usuarios

O Gestion de permisos
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Tipo de permiso provincia Tipo de permiso aplicacién
O Al menos una provincia asociada O Al menos una aplicacion asociada
O Sseleccionar provincials O Seleccionar aplicacién/es

* VOLVER + BUSCAR

En el apartado “Tipo de permiso organismos”, se podra seleccionar una unidad para la
busqueda. Se mostrara un cuadro para la seleccion de la misma, en los datos relativos a la
unidad organica, podra buscar la unidad mediante el buscador de unidades DIR3. Se
muestra los campos de busqueda: uno para introducir un texto correspondiente al nombre o
descripcion de la unidad, y otro para introducir el cédigo DIR3.

Organismos n

Unidad Orgdnica

BUSCAR UNIDAD

C Administracién ~ del O Comunidades O Entidades O Administracién O Universidades O Otras
Estado Auténomas Locales Justicia Instituciones
Organizsmo

Centro Directivo

Centro de Destino

Nivel 4

Nivel &

[J Mostrar Unidades No Organicas

ACEPTAR CERRAR

Se mostrara un apartado de permiso contexto general, en el cual se puede seleccionar la
busqueda de administradores por el permiso de busqueda en rama restringida.
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Tipo de permiso contexio general

O Basqueda de usuarios en rama restringida

Se mostrara un listado con los usuarios que cumplan las condiciones, informacién de cada
uno y un acceso para ver en detalle los permisos que tienen.

Estis en: Inicio = Administracion > Gestién > Gestidn de permisos = Blsqueda de usuarios por permisos = Resultado de ususrios por permisos

£+ Usuarios por permisos ﬂﬂ

* VOLVER A BUSCAR

Numero de registros a mostrar:| 10 b Buscar:
[ 3 NIF 3 Mombre §f Permisos It Aplicaciones |t Ambitos I Acceso It
1 130913126 GARCIA DE LA CALLE, ROBERTO Alacant/Alicante # A permisos
2 03290266R Apel , Nombre_03290266R Alacant/Alicante # A permisos
3 00377976V de mingojh LUENGO, Andrea Alacant/Alicante # A permisos
4 09743556F GUTIERREZd GAMEZ, JOSE MANUEL Alacant/Alicante # A permisos
5 766289320 GARCIA Ape2, ana Alacant/Alicante # A permisos
Mostrando pagina 1 de 1 Anterior D Siguiente

2.7. MIS DATOS

Se permitird a todos los administradores poder ver todos sus datos de usuarios: datos
personales, unidades organicas con todos los niveles definidos, datos profesionales y
autorizaciones asignadas.

Estas en: Inicio > Datos de usuario

&= Datos de usuario

Datos personales

= DNI/NIE 09745856F
& Nombre JOSE MAMUEL
& Apellidos GUTIERREZ GUTIERREZ
¥ Fecha de nacimiento 271051993
@ Pais de nacimiento Espaiia
Q@c idad Autd: de Nacimient Comunidad de Madrid
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Unidad Orgénica
# Organismo

# Centro Directivo
# Centro de Destino
# Centro de Nivel 4

# Centro de Nivel 5

Ministerio de Asuntos Econdmicos y Transformacidn Digital
Centro Directive no disponible

Centro de Destino no disponible

Centro de Nivel 4 no disponible

Centro de Nivel 5 no disponible

Datos profesionales
& Tipo de Empleado
. Teléfono

E4 Correo electronico
& Datos CIBI

& Planta

& SalalDespacho

& Puesto fisico

PERSONAL EXTERNO

633000000
yilian.bacallao@extemnos.corren.gob.es
Dates CIBI no disponible

Planta no disponible

Sala/Despacho no disponible

Puesto fisico no disponible

Autorizacion asignada

Numero de registros a mostrar:| 10

Aplicacién |& Ambito It

13 SIN AMBITO

13 Deya

13 Guipuzcoa

13 GABPERSOMALIZADOUNIDAD1
16 GABPERSONALIZADOUNIDAD
261 SIN AMBITO

1661 SIN AMBITO

2431 SIN AMBITO

3822 SIN AMBITO

4443 PRUEBA

Meostrando pagina 1de 1

Autorizaciones

Perfil It
ACCESO0 JAVA
BENEFICIARIO

BEMNEFICIARIO

PPPPPPPPFPPPPPPPPPPPPPPPPPP

CAID
ADMINISTRADOR ORGANISMO (REA)
TUTORIA

ASESOR JURIDICO (REA)
ADMINISTRADOR GENERAL

AAALAAL

Buscar:

Rol It

C13_CONSULTA - PROYECTOS
ALUMNO

ALUMNO

ExSgTE_NUEVO_ROL_DE_PRUEBA_PARA_ASIGNAGION_AUTO
RIZACIONES_APLICACIONES_HOLA_MUNDO

AR

AD

ALUMNO

ROL POR DEFECTO
ROL POR DEFECTO

AR

Anterior E’ Siguiente
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